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I Det svensktillverkade lassystemet



Tack & valkommen

Vi pad Exma Séakerhetssystem AB
vill tacka dig for att du valt oss och
hélsa dig valkommen som kund.
Du ar nu &gare av ett svensktillver-
kat 18s av absolut hdgsta kvalitet.
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Systemoversikt

Dérrens utsida

rar om lasets aktuella
status.

Laset gar alltid att
anvanda med nyckel.

Knappsats dar
eventuell personlig
PIN-kod anges.

Det ar aven har du
ska hélla din Bricka
p& nagon centimeters
avstand.

Tips! Med Exma Mobil-app kan ytterligare
funktioner tillgodogdras.

LED-signaler

N&r man vacker enheten blinkar bada yttre LED-
dioderna till for att darefter Gverga till att vidare
indikera aktuell lasstatus.

LED Betyder:
O O @ Omrodhoger LED blinkar vid
temaktiveringt kan 1&set
Hao L

Oppnas med godkand bricka.

Om de yttre LED-lamporna blinkar
rott efter systemaktivering kréaver
laset bade bricka och PIN-kod for
att 6ppnas.

G°®
=R
Om

Mittre diod blinkar grént nar god-
kand bricka visas. Efter 6ppnande
visas fast gront sken.

Mittre diod blinkar rétt nar gj
godkand bricka visas. Vid l&sning
visas ett fast rott sken.

Om r6d vanster LED blinkar ar
l&set installt som kodlas.
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LED-signalerna informe-

Dorrens insida

Lasknapp pa
ovansidan.

For dkad sakerhet
kan laset stallas in
sé att nyckel &ven

kravs inifran.

Dorrens handtag
fungerar som dorrvred.
Dra handtaget uppat for
att lasa.

Batterilucka. w

Ljudsignaler

For extra tydlighet genererar systemet
olika ljud.

Kort pip
Varje knapptryckning eller I&sning av bricka
bekraftas med ett kort pip.

Tre korta pip
Bekraftar att man stallt [aset i hogsta sakerhets-
lage (bricka + PIN).

Langre pip
Foérekommer vid programmering och da som
bekréftelse pa att den begarda atgarden utfors.



Systemkortsats

De olika korten

Till varje Exma Duo-system maste du ha en
uppséttning kort, som maste bestéllas separat.
Var och ett av dessa har en egen specifik funktion
och en egen farg; gul, gron, réd eller bléa.
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Obs! En systemkortsats kan anvdndas till
manga Ias eller ldsare som tillhér samma
system. Déarfér behdver du endast bestélla
en systemkortsats till respektive system.

Gul Gron
Systemkort Lagg till-kort

Det gula systemkortet innehaller
ditt lassystems unika identitet
och ska déarfér ses som en var-
dehandling.

Forvara kortet sé sakert som
mojligt, garna inlast i exempelvis
kassaskap.

Bla
Admin-kort

. J

Det bla Admin-kortet anvands
for att hantera NFC-mobiltele-
foner.

Det grona kortet anvands for att
lagga till behoriga brickor till det
aktuella laset.

Brickor

@

Brickor till Iaset ska vara av
MIFARE-typ. Dessa maste

aktiveras innan de fungerar
i systemet.

Rod
Ta bort-kort

. J

Det roda kortet anvands for att
ta bort brickor fran det aktuella
l&set.

Exma Mobilapp

Exma Mobilapp fér Android
finns att ladda ner fran www.
exma.se. Férutom att den later
dig anvdnda din mobiltelefon
som nyckel till Iset erbjuder
den ocksa andra administrativa
funktioner.

Precis som traditionella nyck-
elbrickor kommunicerar appen
med ditt Ias via NFC-teknik. |
detta fall med extra kryptering,
baserat pa telefonens unika
IMEI-nummer.



Driftsattning av systemet

Vid leverans ar det elektroniska lassystemet ej akti-
verat utan kan endast hanteras med fysisk nyckel.
Aktivering gors genom att halla upp de olika korten

i nedan angiven ordning.

Steg 1

Tryck pa valfri knapp
for att vacka laset.

Laset svarar med pip
och LED-lamporna
blinkar till.

Nu &r systemet redo for
programmeringskorten.

Steg 5

Hall det bla
Admin- kortet mot
knappsatsen.

5] [«)

~J(0] (#)

Laset svarar med ett
pip och LED-lamporna
blinkar till.

Ga vidare till nasta
steg.

Steg 2

Hall det gula
Systemkortet mot
knappsatsen.

o))

~J(0] (#)

Laset svarar med ett
pip och LED-lamporna
blinkar till.

Ga vidare till nasta
steg.

Steg 6

Avsluta med att halla
det gula Systemkortet
mot knappsatsen.

(5] [«)

~J(0] (#)

Laset svarar med ett
pip och LED-lamporna
blinkar till.

Darefter ar systemet
igangsatt och du kan
nu lagga till brickor som
elektroniska nycklar.

Obs! Notera att laset efter driftsattning
fungerar som ett kodlas och kan éppnas med
0000. For att éndra pa detta maste ldsets
sékerhetsniva dndras (se sidan 11).

Steg 3

Hall det gréna
L&gg till-kortet mot
knappsatsen.

o))

~J(0] (#)

Laset svarar med ett
pip och LED-lamporna
blinkar till.

G4 vidare till nésta
steg.

Steg 4

Hall det roda
Ta bort-kortet mot
knappsatsen.

[le)[«)

~J(0] (#)

Laset svarar med ett
pip och LED-lamporna
blinkar till.

G4 vidare till nésta
steg.

Obs! Systemkorten &r vdrdehandlingar som
inte far férkomma eller hamna i orétta hénder.
Den som har tillgénag till korten kan styra
ldsen. Systemkorten ska férvaras pa sékrast

mdjliga sétt.




Hantering av brickor

Innan du bérjar 1&gga in brickor i systemet &r det
viktigt att det stér klart hur dessa ska fungera.

| varje 18s finns 999 platser, som i sin tur &r indelade

i tva olika nivaer:

001-499= kan andra sakerhetsnivan i laset

500-999= kan EJ dndra sdkerhetsnivan i laset,
dessa har endast passageratt

Det ar av yttersta vikt att administrator sorjer for
ratt tilldelning av niva for varje utdelad bricka och
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haller en uppdaterad forteckning Gver varje plats i
respektive I&s.

Varje bricka som folier med systemet ar férsedd
med ett eget ID-nummer.

Om tveksamheter uppstar
rekommenderar vi att ta bort
alla brickor och darefter 1agga in
dem pa nytt.

)

Lagga till och ta bort brickor

Nar en bricka ska laggas till maste den samtidigt
ocksa tilldelas en position i systemet. Denna plats
anges alltid med tre siffror och avslutas med #.

Om en bricka ska
laggas till pa plats
001 gors det pa fol-
jande satt:

Steg 4

Mata in 001# pa
knappsatsen.

Steg 1

Vack enheten genom
att trycka pé& nagon av
knapparna.

(] (o]
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Steg 5

Bekrafta genom att
ater visa Lagg till-
kortet.

=

==l ()

Varje position kan endast rymma en bricka. Om du
forsoker lagga in en bricka pa en upptagen plats
varnar lasaren, darefter kan du vélja en annan plats.

Steg 2 Steg 3
Hall upp det gréna Visa brickan for
L&gg till-kortet for att enheten.
aktivera programme-
ringslaget.
I3 J(2)3)
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Tips! Om du behéver ldgga in fler brickor pa
samma gang repeterar du steg 3-4 tills du &r klar.
Dérefter bekréftar du samtliga brickor pa en och
samma gang genom att avsluta med steg 5.



Ta bort brickor

Steg 1

Véack enheten genom
att trycka pa nagon av
knapparna.

~ Steg 2

Hall upp det roda
. Ta bort-kortet for att
. aktivera programme-

- Steg 3

Visa brickan for :
- enheten tills ett pip hors
- fran lasaren.

- Steg4
© Avsluta/bekrafta

med att ater visa

: Ta bort-kortet.

- ringslaget. :
aj & njala \®
(&) of @ () (5)
o) ] (8] (9] )9
(o)) «J0](¥]) ) (o] () (0] (#)
Ta bort borttappad bricka
Steg 1 - Steg 2 - Steg 3 - Steg 4
Véck enheten genom  © Hall upp det réda  Knappa in brickans . Avsluta/bekrafta
att trycka pa nagonav . Ta bort-kortet for att . plats, exempelvis 001#. - med att ater visa
knapparna. . aktivera programme- . Ta bort-kortet.
. ringslaget. : :
@ \®
(6) (6)
) o)
~J0)(#) ~J700) (#)

Tips! Om du behéver ta bort fler brickor pé
samma gang repeterar du steg 3 tills du é&r klar.

Obs! Aven om brickan raderats i Idsaren har
den fortfarande kvar sin PIN-kod. Om brickan
hittas maste den férst tas bort enligt anvis-
ningen ovan "Ta bort brickor” fér att dérefter
kunna ldggas in som en ny bricka.

Ta bort ALLA brickor ur systemet

Steg 1

Vack enheten genom
att trycka pa nagon av
knapparna.

- Steg 2

- Hall upp det réda
- Tabort-kortet framfor
- lasaren i 10 sekunder.

@)

- Steg 3
-~ Ett pip bekraftat
- &tgérden
RG]
(4) (5] (e]
Pip ()
(*) (o] (¥]

- Steg 4

- Hall upp det réda

- Ta bort-kortet annu

- en géng for att verkstél-
- la &tgérden.

ElaaE



Personlig PIN-kod

Vi rekommenderar att samtliga anvandare pro-
grammerar in en personlig PIN-kod nér de anvan-
der sin bricka forsta gangen. Om lasaren &r satt i
hogsta sakerhetsniva kravs namligen en PIN-kod
for att inpassage med bricka ska fungera.
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Tips! For att ha en uppséttning brickor fér utlan,
till exempelvis hantverkare, &r det bra att férbere-
da sddana sa att PIN-koder redan finns inlagda.
P4 sa vis sakerstélls att brickorna inte fungerar
nér laset &r satt i Sdkerhetsniva 1 (se sidan 11).

Programmera personlig PIN-kod till en bricka

Steg 1 Steg 2

Véack enheten genom Visa brickan for

att trycka pa nagon av l&saren.

knapparna.
B (2] (8]
© @ ©
(o) 48] (9]
(#] 3

Nodkod

Om sé& 6nskas kan systemet forses med en
attasiffrig nddkod som alltid fungerar.

Vid anvandning av nddkod ska * anvandas;
i detta exempel ar alltsd koden *12345678.

Programmera nédkod

Steg 3

Ange en fyrsiffrig kod
som repeteras tva gang-
er och avsluta med #.

Steg 4

Visa brickan for lasaren
igen. PIN-koden skrivs
krypterat in i brickan.

(3] (2 (8]
:
NG (8] (9]
(*) (o] (#) EN0NEY

Exempel: Onskas 1234
som PIN-kod knappar
du in 12341234# pa
knappsatsen.

For att avaktivera nddkod genomférs samma
procedur som nedan fast d& med *00000000 som
kod. Séledes kan en nddkod inte besté av denna
inmatning.

Steg 1 Steg 2

Visa det gula System-
kortet for lasaren.

Vack enheten genom
att trycka pa nagon av
knapparna.

|

[=](#T=)[«)

[#)e)(=)(«]

Steg 3 Steg 4

Knappa in * samt den Avsluta/bekréfta

8-siffriga kod som ska med att ater visa

galla. det gula Systemkortet.
() &3
(eJ (6)

() (&) (]
(x] (o] (]

Exempel: *12345678

29 |
~J(0]) (#)
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Dagoppet

Om sé dnskas finns majlighet att gora laset dagdp-
pet. Detta gérs genom nedan angivna procedu.

Samma forfarande anvands ocksa for att inaktivera
funktionen.

Forsatt laset i Dagoppet-lage

Steg 1 Steg 2

V&ck enheten genom Hall det gula

att trycka p& nédgon av Systemkortet mot
knapparna. knappsatsen.

e

Nar funktionen &r aktiverad kan I&set stallas i olast
lage (dagbppet) genom att hélla ned lasknappen pa
enhetens insida i tre sekunder.

Att laset ar stallt i olast (dagoppet) lage kvitteras
med tre pip.

For att aterga till Iasets normala lage utférs samma
steg. Aven det bekraftas med tre pip.

Steg 3

Knappa in *44#. Laset

kvitterar med lysande
diod.

Gron diod = aktiverad
R&d diod = avstangd

Lasknapp pa
ovansidan.

Steg 4

Hall det gula
Systemkortet mot
knappsatsen for att
avsluta.

+

Dérrens insida




Sakerhetsnivaer

Exma Duo har tva olika sakerhetsnivaer, som kan

stéllas in med hjélp av brickor pé platserna 001-499.

Sakerhetsniva 1:
Laset 6ppnas med bricka + PIN-kod

Séakerhetsniva 2:
Laset Oppnas med bricka, utan PIN-kod

L&set atergar till Sékerhetsniva 2 sé& snart ndgon
Oppnar det med bricka + PIN-kod.

(hexman)

Obs! Sékerhetsniva 1 stdnger av ldsknappen
pa insidan — utpassage &r da endast majlig
med hjélp av traditionell, fysisk nyckel. Detta
innebér ocksé att ndgon som brutit sig in via
ett fénster, inte kan komma ut genom débrren.

Forsatt laset i Sdkerhetsniva 1

Steg 1 - Steg 2

Vack enheten genom Visa brickan for
att trycka péd ndgonav - lasaren.
knapparna. :

o
L))
#eE)

- Steg 3

- Knappa in 9999, enhe-
- ten bekréftar andringen
- med tre korta pip.

=)

E3]3

Forsatt laset i Sdkerhetsniva 2

Steg 1 - Steg 2

Véck enheten genom ~ Visa brickan for
att trycka pdndgonav - lasaren.
knapparna. :

o

L)/
#ee)

- Steg 3

Knappa in brickans

* unika PIN-kod, enheten
- dppnar och kan daref-
. ter dppnas med enbart
. bricka.

i
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Kodlas

Exma Duo kan stéllas om till att endast krava kod
for Gppning. Detta gors med hjalp av brickor pa
platserna 001-499.

Koden fungerar tills sékerhetsnivan andras
genom att en bricka + PIN-kod anvands.

Steg 1 Steg 2

Véack enheten genom Visa brickan for

att trycka pa nagon av l&saren.

knapparna.
) 2B
) @ )
(o) 48] (2]
(#) E3CNEY

Bokningsfunktion

Duo erbjuder aven en bokningsfunktion som
innebar att enheten sjalv tar fram en fyrsiffrig kod,
antingen varje timme eller varje dygn. Kodgene-
reringen &r unik for varje system och baseras péa
l&sarens unika serienummer.

Enligt grundinstélining anvands nyckelbrickor for
tidsbegransad behdrighet. For att skriva in detta
i brickan knappas forst den aktuella koden, fér

timmen eller dygnet, in pa knappsatsen. Darefter

visas brickan for systemet, som dé far behdrigheten

inskriven. Denna fungerar &nda tills en ny bokning
tar Gver.

Under den aktuella bokningsperioden kan en akti-
verad bricka ej frdntas behorighet. Den har tillgang
anda till ny kod réknas fram av lasaren. Genereras
ingen ny kod upphdr senast aktiverade 24 timmar
efter att den aktiverats.

Obs! 9999 kan ej anvdndas som kod da
denna kombination &r reserverad fér annan
funktion i laset.

Steg 3 Steg 4
Ange brickans unika Knappa in * samt den
PIN-kod. kod som ska gélla,

avsluta med #.

=)

Exempel: *1234#

Inaktivering

Aktiverade brickor kan inaktiveras genom att stélla
in systemet i hdgsta sakerhet (bricka+PIN). Darefter
kan ej heller négra nya bokningar géras.

Genom att stélla lasaren som kodlas kommer
bokad bricka att fortsatta fungera men inga nya
bokningar kan langre goras.

Obs! Fér att kunna anvdnda bokningsfunk-
tionen maste den interna klockan vara
aktiverad; detta gbrs enkelt med hjélp av
Exma Mobil-app.
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A. Aktivera/inaktivera bokningsfunktionen

Steg 1  Steg 2 - Steg 3 Steg 4
Hall det gula Knappa in 5555. Tva langa pip = Hall det gula
Systemkortet mot : - funktion aktiverad/pé. = Systemkortet mot
knappsatsen. - Tre korta pip = - knappsatsen for att
- funktionen avaktiverad/ : avsluta.
- avsténgd.
g (3]
V/anicoiog ()
Pip. (2) 59
PIP. PP | (%] (o] (#) 7o) (#)
B. Kod ska éppna direkt
Steg 1  Steg 2 - Steg 3 - Steg 4
Hall det gula Knappa in 2222. Tva langa pip = Hall det gula
Systemkortet mot : - funktion aktiverad/pd. - Systemkortet mot
knappsatsen. - Tre korta pip = - knappsatsen for att
- funktionen avaktiverad/ : avsluta.
avstangd.
- W@E) \ (&)
(a)(s])(e) (6]
Pip o} %)
pip. PP | (@) (@) ~700) (#)
C. Kod ska bytas varje dygn
Steg 1  Steg 2 - Steg 3 - Steg 4
Hall det gula Knappa in 6666. Tva langa pip = Hall det gula
Systemkortet mot : - funktion aktiverad/pa. - Systemkortet mot
knappsatsen. : - Tre korta pip = - knappsatsen for att
: - funktionen avaktiverad/ = avsluta.
: - avstangd. :
@ aalal @
(6] (a)(s)(e) (6]
o) Pip ® %)
~Jo)(#) PP, PP | (x] (o] (#) ~J(0])(#)
Obs!

Valbara varianter:

A: Kod véxlar varje timme. Nyckelbricka aktiveras med kod.
A+B: Kod véxlar varje timme. Kod éppnar direkt, utan bricka.
A+C: Kod véxlar varje dygn. Nyckelbricka aktiveras med kod.
A+B+C: Kod véxlar varje dygn. Kod éppnar direkt, utan bricka.

Enheten véxlar
mellan aktivt- och
avstangt ldge
varannan gang
sekvensen utfors.
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Fabriksaterstallning

Bdrja med att sakerstélla att dagdppet-funktionen ar
avaktiverad och gé sedan vidare enligt stegen nedan.

Steg 1

Skruva bort de tva skruvar som
haller fast locket pé ovansidan
lasenheten (som monterats pa
dorrens insida).

\%a
——)

IS
C

il —

Steg 4

Tryck in aterstallningsknappen
som finns monterad pé krets-
kortet under luckan. Hall den
intryckt under 3 sekunder.

Notera att knappen finns pa
baksidan av kortet om dorren
ar hbgerhangd.

14

Steg 2 Steg 3

Lyft pé locket. Véack enheten genom att trycka
péa nagon av knapparna.

A\
\

Steg 5

Tva pip bekraftar att [3set ater-
stéllts till fabriksinstallningarna.

0@0
!
-
: S
(¢ A
i







Foéretaget

Exma Sékerhetssystem AB startade sin verksamhet i Eskilstuna
1986 och har under &ren vuxit sig till en central del inom framtagan-
det av sakra las, till bade bostader och hogsakerhetsanlaggningar.

Redan fran bdrjan specialiserade vi oss pa att bli experter inom

mekaniska och elektroniska las samt passersystem.

Var kompetens etablerade oss snabbt och vi har, sedan lange,
djupgéende samarbeten med andra aktorer inom branschen.
Vi flyttar fram positionerna for anvandarvanliga las av hdgsta
kvalitet avseende séval héllbarhet som sakerhet.
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