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Kayttoohjeet

Duo

I Ruotsalaisvalmisteinen lukkojarjestelma



Kiltos & tervetuloa

Exma Sakerhetssystem AB haluaa
Kiittaa siita, etta valintasi osui mei-
hin, ja toivottaa sinut tervetulleeksi
asiakkaaksemme. Omistat nyt
ruotsalaisvalmisteisen, aarimmai-
sen korkealuokkaisen lukon.
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Yleiskatsaus

Oven ulkopuoli

LED-signaalit iimoittavat
lukon kulloisenkin tilan.

Lukon voi aina avata
avaimella.

Néappaimistolla
ilmoitetaan mahdollinen
henkildkohtainen
PIN-koodi.

Pida etatunnistettasi
tassé kohtaa

parin senttimetrin
etaisyydella.

Vinkki! Exma Mobiilisovellus tuo
kéyttéon lisdominaisuuksia.

LED-signaalit

k)
Oven sisapuoli

Lukitusnappi
yldosassa.

Sisapuolelta lukko
aukeaa aina avaimella
tai vaanténupilla.

Lukitusnappia
painettuasi ovi on
avattavissa kahvasta.

Paristokotelo. w

Aanisignaalit

Jarjestelmaa kaynnistettdessa kumpikin ulompi LED-diodi valkahtéda Jarjestelma tuottaa myds aani-

ja ilmoittaa sen jalkeen kulloisenkin lukitustilan.

LED Tarkoittaa:

kiinte& punainen valo.

lukko on asetettu koodilukoksi.

merkkeja lisdselkeyden vuoksi.

Lyhyt piippaus
Jokaisen napinpainalluksen tai
avainlaatalla lukitsemisen jal-

Jos vasemmanpuolinen punainen LED valkkyy,

O () @ Josoikeanpuolinen punainen LED valkahtaa X
e lukkoa aktivoitaessa, lukon voi avata hyvéksytylia keen kuuluu vahvistuksena lyhyt
etatunnisteella. plippausaani.
@B 0O ® Jos uloimrnat LI.ED.—vallot. yélkkyvét punaista . Kolme lyhytta piippausta
% @ @ jarjestelman aktivoinnin jalkeen, lukon avaamiseen Vahvistavat, etta lukko on
tarvitaan seké etatunniste etta PIN-koodi. asetettu ylimpaan turvatilaan
O ® O Keskimminen diodi vélkkyy vinreans, kun etatunniste ~ (Merkkilaatta + PIN)
on hyvaksytty. Avaamisen jalkeen diodi né&yttaa o
Hao kiinted& vihreaa valoa. Pitka piippaus
o e . Kuuluu ohjelmoitaessa, vahvis-
O @ () Keskimmainen diodivalkkyy punaisena, kun taa ettd pyydetty4 toimenpidetta
T a0 stétunnistetta ei ole hyvaksytty. Lukittaessa nékyy toteutetaan.
m 0
BAeo



Jarjestelmakorttisarja

Erilaiset kortit

Jokaiseen Exma Duo-jarjestelmaan tarvitaan
sarja kortteja. Kortit eivat sisélly pakkaukseen,

ne taytyy ostaa erikseen. Kullakin kortilla on tietty
oma toimintansa ja oma varinsg; keltainen, vihrea,
punainen tai sininen.

(texman))

Huom! Yhta jérjestelmékorttisarjaa voidaan
kdyttdd useampaan lukkoon tai lukijaan, kun
ne kuuluvat samaan jérjestelméan. Tamén
vuoksi riittdd, ettd tilaat ainoastaan yhden
jarjestelmékorttisarjan tiettyé jarjestelmééa

kohden.
Keltainen Vihrea
Jérjestelmékortti Lisaa-kortti

- J & J
Keltainen jarjestelmakortti Vihreda korttia kaytetaan
sisaltad lukitusjarjestelmasi lisdamaan lukkoon avainlaattoja.

yksil6llisen tunnistuksen, ja
sita tulee sen vuoksi kasitella
arvoesineen tavoin.

Sailyta korttia mahdollisimman
turvallisessa paikassa, mielel-
laén esimerkiksi kassakaappiin.

lukittuna.
Sininen
Admin-Kkortti Etatunnisteet
( )
@

- J
Sinistd Admin-kortia kaytetaan Lukon et&tunnisteiden tulee olla
kasiteltdessd NFC-matkapuhe- MIFARE-tyyppid. Tunnisteet
limia. on aktivoitava ennen kuin ne

alkavat toimia jarjestelméassa.

Punainen
Poista-kortti

. J

Punaista korttia kaytetaan pois-
tamaan lukosta avainlaattoja.

Exma KayttajaApp

Exma KéyttdjadApp Android-
puhelimille on ladattavissa
osoitteesta www.exma.se.

Sen avulla voi kdyttdd matkapu-
helintasi lukon avaimena, mutta
sovellus tarjoaa myés muita
hallinnollisia toimintoja.

Sovellus viestii lukkosi kanssa
NFC-tekniikan avulla aivan
kuten perinteiset etdtunnisteet;
tdssé tapauksessa puhelimen
yksilélliseen IMEI-numeroon
perustuvan kryptauksen avulla.



Jarjestelman kayttoonotto

Elektroninen lukkojarjestelma ei ole toimitushetkella
aktivoituna, ja sita voi kayttaa vain fyysisella avai-
mella. Lukko aktivoidaan kayttamalla eri kortteja
alla ilmoitetussa jarjestyksessa.

Vaihe 1

“Heratd” lukko pai-
namalla haluamaasi
nappia.

Lukko vastaa piip-
pauksella ja LED-valot
valkahtavat.

Jarjestelmé on nyt val-
mis ohjelmointikortteja
varten.

Vaihe 5

Pida sinista Admin-
korttia nappaimistda
vasten.

5]«

~J(0] (#)

Lukko vastaa piip-
pauksella ja LED-valot
valkahtavat.

Siirry seuraavaan
vaiheeseen.

Vaihe 2

Pida keltaista Jarjestel-
makorttia nappaimistéa
vasten.

o))

~J(0]) (#)

Lukko vastaa piip-
pauksella ja LED-valot
valkahtavéat.

Siirry seuraavaan
vaiheeseen.

Vaihe 6

Avsluta med att hélla
det gula Systemkortet
mot knappsatsen.

[T «)

~J(0] (#)

Lukko vastaa piip-
pauksella ja LED-valot
valkahtavat.

Jérjestelm& on nyt
kaynnistetty, ja voit lisa-
t&4 avainlaattoja sahkoi-
siksi &lyavaimiksi.

Huom! Huomaa, ettéd lukko toimii
asennuksen jdlkeen koodilukkona, ja sen
voi avata numeroyhdistelmélld 0000.
Numeroyhdistelmén vaihtamiseksi on lukon
turvataso muutettava (ks. sivu 11).

Vaihe 3

Pida vinreda Lisaa-
korttia nappaimistdéa
vasten.

o))

~J(0]) (#)

Lukko vastaa piip-
pauksella ja LED-valot
valkahtavat.

Siirry seuraavaan
vaiheeseen.

Vaihe 4

Pida punaista Poista-
korttia nappaimistéa
vasten.

[le)(«)

~J(0]) (#)

Lukko vastaa piip-
pauksella ja LED-valot
valkahtavéat.

Siirry seuraavaan
vaiheeseen.

Huom! Jérjestelmékortit ovat arvoesineitd,
jotka eivét saa kadota tai joutua véaariin
késiin. Korttien haltija pystyy ohjaamaan
lukkoa. Jérjestelmékortteja tulee sdilyttda
mahdollisimman turvallisesti.
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Etatunnisteiden kasittely

Etatunnisteiden toiminta on tarked ymmartaa etatunnisteelle ja pitda ajantasaista luetteloa kunkin
ennen kuin niitd aletaan lisddmaan jarjestelmaan. lukon jokaisesta avainpaikasta.
Jokaisessa lukossa on 999 paikkaa, jotka on Kaikki jarjestelman mukana toimitettavat etatunnis-
puoclestaan jaettu kahteen tasoon: teet on varustettu omalla yksiléllisella ID-numerolla.
001-499 = voivat muuttaa lukon turvatasoa Jos syntyy epailysta etatun-

nisteiden oikeellisuudesta, )

500-999 = EIVAT voi muuttaa lukon turvatasoa,

ainoastaan kulkuoikeus suositamme poistamaan kaikki

tunnisteet ja lisidmaan ne sen
On aarimmaisen tarkeé, etta lukon yllapitaja jalkeen uudelleen jarjestelmaan.
huolehtii oikean tason mydntamisesta kullekin

Etatunnisteiden lisaaminen ja poistaminen

Kun etétunniste lisataan, sille on samalla myénnet- Kuhunkin paikkaan mahtuu vain yksi etétunniste.
tavé avainpaikka jarjestelmaan. Paikka ilmoitetaan Jos yritéat liséta etdtunnisteen jo varattuun paik-
aina kolmella numerolla, joiden lopuksi tulee #. kaan, lukija varoittaa siitd, jonka jalkeen voi valita

toisen paikan.

Vaihe 1 Vaihe 2 Vaihe 3
Etatunnisteen lisaa- "Heratd” jarjestelma Pida vihreaa Lisaa- Pida etatunnistetta
minen esim. paik- painamalla haluamaasi korttia ndppaimistda nappaimistda vasten.
kaan 001 tapahtuu nappia. vasten aktivoidaksesi
seuraavasti: ohjelmointitilan.
V(3] ] (2] (3]
a @ ©
)9 48] (9]
~J0) (#) JoJ ()
Vaihe 4 Vaihe 5 Vinkki! Jos sinun pitéé lisété useita etatunnisteita
Sy6ta nappaimila Vahvista nayttamalla samalla kertaa, toista vaiheita 3—4, kunnes olet
0014, Lisaa-korttia. valmis. Vahvista sen jélkeen kaikki etdtunnisteet

yhdelld kertaa toteuttamalla vaiheen 5.

e




Etatunnisteen poisto

Vaihe 1

"Herat&” jarjestelma
painamalla haluamaasi
nappia.

(@) (e]
(*] (o]

)
B

- Vaihe 2

. Pida punaista Poista-
. korttia ndppaimistda
. vasten aktivoidaksesi
- ohjelmointitilan.

@)

Kadonneen etatunnisteen poistaminen

Vaihe 1

"Heraté” jarjestelma
painamalla haluamaasi
nappia.

- Vaihe 2
. Pida punaista Poista-
: Kkorttia nappaimistoa

. vasten aktivoidaksesi
. ohjelmointitilan.

S0

=710}

Vinkki! Jos haluat poistaa useita etdtunnisteita
yhdella kertaa, toista vaihetta 3, kunnes olet
valmis.

- Vaihe 3 - Vaihe 4
© Pida etatunnistetta - Lopeta/vahvista
- nappaimistda vasten, - ndyttamalla Poista-
- kunnes kuuluu piip- - korttia.
. paus. :
) (2] (8] )
@ © o
48] (9] J9)
) (o) () ~J(0] (#]
- Vaihe 3 - Vaihe 4
. Nappaile etatunnisteen : Lopeta/vahvista
. paikkanumero, esim. . nayttamalla Poista-
- 0014 . korttia.
)
(6]
29 J
(0] (#)

Huom! Vaikka etétunniste on poistettu
lukijasta, silld séilyy kuitenkin oma PIN-
koodinsa. Jos avainlaatta I6ytyy, se on ensin
poistettava ylld olevan “etédtunnisteen poisto”
ohjeen mukaisesti, jotta sen voi sen jélkeen
lisétd jarjestelmédan uutena etétunnisteena.

KAIKKIEN etatunnisteiden poistaminen jarjestelmasta

Vaihe 1

"Heratd” jarjesteimé
painamalla haluamaasi
nappia.

Vaihe 2

. Pidéa punaista Poista-
- Korttia nappaimistéa
- vasten 10 sekunnin
- ajan.

—

=)

Vaihe 3

- Piippausaani vahvistaa
. toimenpiteen.

Vaihe 4

- Nayta punaista
. Poista-korttia viela
- kerran toteuttaaksesi

- toimenpiteen.
EBIE3]E3 &3
(4] (5] (6] (6)
Piip (o) 29 |
(=] (o] (#] ~7J(0]) (#]



Yksilollinen PIN-koodi

Suosittelemme kaikkia kayttéjia ohjelmoimaan
avaimelleen yksildllisen PIN-koodin kayttaessaan
etatunnistetta ensimmaisen kerran. Jos nimittain
lukija on asetettu ylimpaan turvatasoon, PIN-koodi
on pakollinen, jotta etatunnisteella pystyy avaa-
maan lukon.

(hexman)

Vinkki! Jotta joitain etédtunnisteita voidaan pitdéa
varalla lainaamista varten, esim. remonttimiehille,
on hyvé valmistaa muutamia niin, etté niissé on
jo PIN-koodit valmiina. Néin pystyy varmista-
maan, etteivét etdtunnisteet toimi, kun lukko on
asetettu Turvatasoon 1, katso tédsta alta.

Ohjelmoi etatunnisteelle henkilokohtainen PIN-koodi

Vaihe 1

"Heratd” jarjestelma
painamalla haluamaasi
nappia.

Vaihe 2

Pid4 etatunnistetta
n&ppaimistdé vasten.

@
e
® )

3

Hatakoodi

Jarjestelméaan voi haluttaessa lisata 8-numeroisen
hatékoodin, joka toimii aina.

Hatakoodissa tulee kayttaa asteriskia (*); tassé
esimerkissé koodi on *12345678.

Hatékoodin ohjelmointi

Vaihe 3

Anna nelinumeroinen
koodi ja toista se.

Vaihe 4

Pida etatunnistetta
nappéaimistda vasten.
PIN-koodi kirjautuu sa-
lattuna etatunnisteelle.

1y

)
=)

Esim: Jos haluat
PIN-koodiksi 1234,
nappaile 12341234.

Hatakoodin aktivoinnin poistaminen toteute-
taan alla olevalla tavalla, mutta silloin koodina on
*00000000. Tata numerosarjaa ei siis néin ollen
voi kdyttaa hatékoodina.

Vaihe 1 Vaihe 2
"Heratd” jarjestelma Pida keltaista
painamalla haluamaasi jarjestelmakorttia

nappia. nappaimistda vasten.
V(8]
(6]
29 |
~J(0] (#]

Vaihe 3

Nappaile * seka ha-
luamasi 8-numeroinen
koodi.

Vaihe 4

Lopeta/vahvista nayt-
tamalla jalleen keltaista
jarjestelmakorttia.

=

@)

Esim: *12345678



Lukko paivakayttotilaan

Jos niin halutaan, lukko voidaan ohjelmoida
pysymaan auki paivaaikaan. Ohjelmointi tapahtuu
alla iimoitettujen ohjeiden mukaan.

Toiminto poistetaan kaytdsta samalla menetelmalla.

Ohjelmoi lukko paivakayttétilaan

Vaihe 1 Vaihe 2 Vaihe 3 Vaihe 4

"Herat&” jarjestelma Pida keltaista jarjestel- Nappaile *4#. Lukko Lopeta pitamalla kel-
painamalla haluamaasi makortti nappaimistoa kuittaa diodin valolla. taista jarjestelmakorttia
nappia. vasten. Vihre4 diodi = n&ppaimistdé vasten.

aktivoitu kayttddn
Punainen diodi =
poistettu kaytdsta

Qe

]
Oven sisépuoli
Kun toiminto on aktivoitu, lukko voidaan asettaa Lukitusnappi
paivakayttotilaan painamalla oven sisapuolella ylaosassa.
olevaa lukitusnappia kolmen sekunnin ajan.

Jérjestelma vahvistaa paivakayttétilan kolmella
piippauksella.

Lukko palautetaan normaalitilaan samalla menet-
telylld. Jarjestelma vahvistaa normaalitiaan paluun
kolmella piippauksella.




Turvatasot

Exma Duossa on kaksi turvatasoa, jotka voidaan
asettaa avainlaattojen avulla paikoille 001-499.

Turvataso 1:
Lukko avataan etatunnisteella + PIN-koodilla

Turvataso 2:
Lukko avataan etatunnisteella, iiman PIN-koodia

Lukko palaa Turvatasolle 2 heti, kun joku avaa lukon

etatunnisteella + PIN-koodilla.

Lukon asettaminen Turvatasoon 1

Vaihe 1
"Herat&” jarjestelma

- Vaihe 2
- Pida etatunnistetta

painamalla haluamaasi : nappdaimistoa vasten.
nappia. :

J(2)(3)

U

48] (2]

(x] (o] (#]

Lukon asettaminen Turvatasoon 2

~ Vaihe 3

Vaihe 1 - Vaihe 2

Pida etatunnistetta

"Herat&” jarjestelma
painamalla haluamaasi
nappia.

o)
&)=/
=)

nappaimistda vasten.

(hexman)

Huom! Turvataso 1 lukitsee oven sisdpuo-
lella olevan lukitusnapin — oven pystyy sen
Jjélkeen avaamaan vain perinteiselld fyysiselld
avaimella. Niinpd ikkunan kautta sisdén mur-
tautunut ei pddse ovesta ulos.

- Vaihe 3

- Nappaile 9999, jarjes-
. telma vahvistaa muu-

. toksen kolmella lyhyella
. piippauksella.

=l

Néppéile etatunnisteen

yksilollinen PIN-koodi,
- jarjestelma avautuu ja

lukon voi sen jalkeen

- avata pelkalla etatun-
: nisteella.

=)

i
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Koodilukko

Exma Duon voi asettaa niin, etta lukon voi
avata pelkalla koodilla. Asetus tehdaén paikkojen
001-499 etatunnisteiden avulla.

Koodi toimii, kunnes turvataso muuttuu, kun lukko
avataan kayttamalla etatunnistetta + PIN-koodia.

Vaihe 2

Pida etatunnistetta
nappéimistda vasten.

Vaihe 1

"Herata” jarjestelma
painamalla haluamaasi

nappia.
(3J (1) (2] (3)
IV -
(o] 48] (9]
(#) ) (o] (#]
Varaustoiminto

Duo tarjoaa myos varaustoiminnon, jossa jarjestel-
ma ilmoittaa itse nelinumeroisen koodin, joko joka
tunnille tai joka vuorokaudelle. Koodien luominen
tapahtuu jokaisessa lukkoyksikdssa yksilollisesti ja
perustuu sen ainutkertaiseen sarjanumeroon.

Perusasetuksen mukaan etétunnisteet antavat
maaraaikaisen kayttdoikeuden. Jotta se saadaan
ohjelmoitua etatunnisteeseen, siihen sydtetédan
nappéaimistolla ensin kulloinenkin koodli, joko tunti-
tai vuorokausikohtaisesti. Sen jalkeen etatunnistetta
pidetaan n&ppaimistda vasten, jolloin kayttboikeus
kirjautuu. Se toimii siihen saakka, kunnes uusi
varaus alkaa.

Aktivoidulta etatunnisteelta ei voi poistaa kayttd-
oikeutta voimassa olevan varausjakson aikana.
Sita voi kdyttaa, kunnes jarjestelma tuottaa uuden
koodin. Mik&li jarjestelma ei tuota uutta koodia,
viimeksi aktivoitu koodi p&attyy 24 tunnin kuluttua
aktivoinnista.

Huom! 9999:aa ei voi kdyttdéd koodina, koska
tdmé numeroyhdistelmé on varattu toiseen
toimintoon.

Vaihe 4

Nappaile * seka toi-
vomasi koodi, lopeta
ndppailemalla #.

Vaihe 3

Anna etatunnisteelle
yksiléllinen PIN-koodl.

=)

Esim: *1234#

Aktivoinnin poistaminen

Etatunnisteiden aktivointi voidaan poistaa
asettamalla jarjestelma ylimmalle turvatasolle
(etatunniste+PIN). Uusia varauksia ei voi sen
jalkeen tehda.

Jos jarjestelma asetetaan koodilukoksi, varattu
etatunniste toimii edelleen mutta uusia varauksia
ei pysty tekemaan.

Huom! Jotta varaustoimintoa pystyisi
kdyttdmdaan, jérjestelmén siséinen kello
tdytyy aktivoida. Sen voi tehdé helposti
Exma Mobiilisovelluksen avulla.




A. Varaustoiminnon aktivointi/poisto

Vaihe 1 Vaihe 2

Pida keltaista jarjestel- Néappaile 5555.
makorttia ndppaimistdéa

Vaihe 3

~ Pida keltaista jarjes-
- telmakorttia lopuksi

vasten. nappaimistda vasten.
@ & \ @)
(6] (e (6
o) o 7o)
~710) (#] ) ~7(0] (#]

B. Lukko avautuu suoraan koodilla

Vaihe 1 Vaihe 2

Pida keltaista jarjestel- ~ Nappaile 2222,
maékorttia ndppaimistéd

Vaihe 3

Pida keltaista jarjes-

- telméakorttia lopuksi

vasten. : nappaimistda vasten.
3 )
(6) 6)
9] 29
~Jo])(#) ~J(0] (#]

C. Koodi vaihtuu vuorokausittain

Vaihe 1 Vaihe 2

Pida keltaista jarjestel- Nappéile 6666.
maékorttia ndppaimistéa

Vaihe 3

Pida keltaista jarjes-

- telmékorttia lopuksi

vasten. : - nappaimistoa vasten.
= & \®
(6] (s) (6]
9] (o) 59
~Tl0) (#] 3y ~T(0] (#]

Mahdollisia vaihtoehtoja:

A: Koodi vaihtuu tunneittain. Etdtunniste aktivoidaan koodilla.
A+B: Koodi vaihtuu tunneittain. Koodi avaa lukon suoraan, ilman etatunnistetta.
A+C: Koodi vaihtuu vuorokausittain. Etdtunniste aktivoidaan koodilla.

A+B+C: Koodi vaihtuu vuorokausittain. Koodi avaa lukon suoraan, ilman etéatunnistetta.

(hexman)
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Yritys

Exma Sakerhetssystem AB:n toiminta alkoi Ruotsin
Eskilstunassa v. 1986, ja yrityksest& on vuosien saatossa kasvanut
keskeinen turvalukkojen toimittaja niin asuntoihin kuin korkean
turvallisuusluokituksen laitoksiinkin. Erikoistuimme heti alusta alkaen
mekaanisiin ja sahkaisiin lukkoihin seka erilaisiin kulkujarjestelmiin.

Vakiinnutimme asemamme nopeasti ja olemme jo pitkdan
harjoittaneet tiivista yhteistyota alan muiden toimijoiden kanssa.
Haluamme valmistaa kayttdjaystavalliisia ja niin kestavyydeltdan kuin
turvallisuudeltaankin korkealuokkaisia lukkoja.

Maahantuoja

Lukko Vaasa Oy, Kiilletie 1, 65300 Vaasa. Puhelin 06-3195700
Sahkoposti: info@lukkovaasa.fi Kotisivut: www.lukkovaasa.fi

(hexman))

Exma Sakerhetssystem AB, Filargatan 6, 632 29 ESKILSTUNA. RUOTSI. Puhelin: 016-14 16 80
Sahkoposti: kontakt@exma.se Kotisivut: www.exma.se

www.sinnebild.se
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